
ビジネスメール詐欺に注意

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

実在する企業の役員等を騙り「SNSグループを作成するように」
といった不審メールが確認されています。

差出人（会社の役員や自社の社員名など）
件名 【至急】グループ作成依頼

いつもお世話になっております。
株式会社○○の（差出人）です。

業務の都合上、至急会社の SNSグループを作成していただき、
社内の財務ご担当者様をグループに招待いただけますでしょう
か。

お手数ではございますが、グループ作成後、参加用二次元コード
を本メールへの返信にてお送りいただけますと幸いです。
こちらで確認のうえ、参加させていただきます。

自社の社員などを騙る

グループトークを作成させる

二次元コード を送らせる

この後「当社の口座残高のスクリーンショットを送るように」
「指定する口座にお金を振り分けるように」など、詐欺被害の恐れが…！！！

例

防犯ポイント

○ 送信元にメール以外の方法で確認する（電話など）

○ 特に「送金」「至急」などのメールのときは、不自然なところ

がないか確認する

○ 添付ファイルやリンク先を不用意に開かない

○ ウイルス対策ソフト、OSを最新の状態に更新する

○ ビジネスメール詐欺が発生していることを組織内外で情報共有

する

もしこのようなメールが届いたら

サイバーセキュリティ月間 有馬警察署


