
家庭用ネット機器が犯罪の踏み台に！？

安価でセキュリティ基準の低いSTBを購入しない！

安価でメーカーや正規の販売元によってサポート・監視・アップデート
されていないSTB端末はセキュリティ対策が不十分な可能性が･･･

定期的にSTBをアップデートしよう！

定期的なアップデートで脆弱性を修正する必要があるよ！

正規のアプリストアでも注意！

配信する会社や開発した会社が分からないアプリの機能を悪用し、踏み台
として利用される可能性があるので、アプリのインストールは慎重に！

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ７ 年 4 1 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

みなさまのご家庭にもあるSTB（セットトップボックス）が
悪用され、ネットバンキングの不正送金などのサイバー犯罪
の踏み台に使われる事件が発生しています。
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※STBとは･･･放送やインターネット経由のデータを受信し、テレビで視聴するための
外付け機器全般のこと。

※

悪用されないために･･･
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インターネットバンキングの不正送金

【一例】


