
根こそぎ盗まれます

これらの情報によって証券口座を乗っ取り、
国内外の株式を犯人有利に勝手に売買！

そのパソコンのデータ

あなたの情報、すべて筒抜け ! ? 

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ７ 年 2 3 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

●ブラウザーに保存されていた証券口座のID、パスワード
●パソコン内に残ったキー入力情報
●クレジットカードや銀行口座情報、スクリーンショット、
利用しているアプリ、システム内部のデータetc…

被害に遭わないために

県下において、証券口座の乗っ取り被害相談が増加して
います。その犯行手段として、従来のフィッシング詐欺のほか、
インフォスティーラー(情報搾取型マルウェア)と呼ばれる不正プログラムに
よって漏洩した認証情報が使われた可能性が、新たに浮上しています。

▼これに感染すると…

パソコン内に保存された全ての情報が犯人に！

※この他、盗まれた個人情報がダークウェブで販売される等の被害も…。

感染経路は？
・偽メールに添付されたファイルを開く
・海賊版のソフトウェアをダウンロード等

特徴は？
「ステルス化されたフィッシング攻撃」と
も呼ばれ、実行後は跡形もなく消えて後に
ウイルスチェックをしても反応しない

○ ウイルス対策ソフトは常に最新のものを！
○ メールが届けばファイル等を開く前に公式サイトを確認！
○ アプリ等は公式から信頼のできるものをダウンロード！
○ ID、パスワードは使い回さない！


