
サポート詐欺でスマホを遠隔操作!?

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ７ 年 ４ 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター
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～今までの手口～

犯ポイント防

などと犯人に誘導されスマホに遠隔操作アプリをインストール
させる手口が報告されています。
遠隔操作アプリをインストールすると、バンキングアプリの画面や認証コードを

相手に見られたり、操作される危険があります。

新手口！！
「スマホもウイルスに感染しているので確認する。」
「銀行口座が危ないので確認する。」

犯ポイント 電話で「アプリを入れて！」は詐欺

【操作される側】 【操作する側】
接続の許可

遠隔操作接続

遠隔操作アプリ
インストール済み

パソコン上に【操作される側】の画面が表示される。
その画面を介して犯人が操作を行う。

防

防

偽のセキュリティ警告画面

◎突然の表示、警告音が鳴ってもあわてない！
◎表示された番号に電話しない！
◎ブラウザの終了又は
パソコンの強制終了で閉じる！

（電源ボタンを長押し）

防

防

防

電話をかけると…

パソコンの修理を装い
お金を騙し取られる。

さらに！


