
速報 金融機関を騙るＳＭＳに注意！

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ６ 年 ３ ７ 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

このようなＳＭＳが届いてませんか？

お客様の口座取引に関する重要な確認です。
必ずご確認ください。

さらに、あなたのスマートフォンが犯罪に悪用される!?

～攻撃プロセス～
その１ ＳＭＳの文面に｢重要｣｢緊急｣等の言葉が含まれ、不安や焦りを誘発させる
その２ ＳＭＳの文面に記載されたＵＲＬにアクセスさせる
その３ フィッシングサイトに認証情報等の個人情報を入力させる
その４ なりすましログインや、アプリののっとりにより利用者の口座から金銭を窃取する

アプリは公式ストア（App Store、Google Play等）からダウンロードしましょう。
公式ストア以外からダウンロードした不正アプリによって、スマートフォンが悪用さ
れ、不特定多数の人にショートメッセージを送信している実態が確認されています。

防犯ポイント ① リンクを押さない！
② 公式サイトや公式アプリで確認する！
③ ＩＤ・パスワードは使い回さない！

不正なアプリを
介した動作指示

知らないうちにフィッシング
メール(ＳＭＳ)を配信する側に

犯罪者

防犯ポイント ① アプリは公式サイトでダウンロードする！
② ウイルス対策ソフトをインストールする！
③ 身に覚えのないアプリが無いか確認する！


