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兵庫県警察サイバーセンター
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兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://twitter.com/HPP_c3division

https://www.police.pref.hyogo.lg.jp/cyber/index.htm

サイバーセンター公式「Ｘ」 (旧Twitter)

あなたの家のWi-Fiが狙われている

ポイント①：

ポイント③：

初期パスワードを変更できる場合は変更しましょう。その際は、設定するパ
スワードを複雑なものにしましょう。

ポイント④：
身に覚えのないVPN機能等の設定がされているなど、不審な設定がある場合は、

Ｗｉ－Ｆｉルーターを初期化し、最新のファームウェアに更新した上で、パス
ワードを複雑なものに変更しましょう。

ぜい弱性は絶えず発見されています。ファームウェアの自動更新機能をONに
しましょう。自動更新機能がない場合は、最新のファームウェアがリリースされ
たらすぐに更新しましょう。また、サポート期限切れの場合は、買い換えを検討
しましょう。

ポイント②：

ＷＰＡ３等の強度の強い暗号方式を設定（選択）しましょう。

ご参考（総務省Wi-Fiガイドライン）
https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/


