
「サイバー空間の脅威情勢」が公表されました

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ８ 年 ６ 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

※ 正式名称「令和７年におけるサイバー空間をめぐる脅威の情勢等について」通称「めぐる情勢」

警察庁ウェブサイトからダウンロードできます
https://www.npa.go.jp/publications/statistics/cybersecurity/index.html

特集
「AIをめぐる脅威の情勢と警察の取組」
「ランサムウェアをめぐる脅威の情勢と警察の取組」

トピックス
「国家安全保障におけるサイバー警察の果たす役割」
「サイバー空間の匿名性の打破に向けた取組」

ランサムウェア被害は高止まり傾向です

【ランサムウェア被害報告件数】

※本文13頁

【ランサムウェア種別が判明した攻撃件数】

※本文18頁

次々に新たな攻撃者が登場しています

    

      

   

 

     

     

     

     

     

                                                      

 
 
 
 
 
 
 
 

                    

         
           
    

【侵略直後のウクライナへのDoS攻撃の観測状況】

※本文40頁

サイバー攻撃の観測に取り組んでいます 多くの学生がボランティアに参加しています

【サイバー防犯ボランティア数の推移】

※本文58頁


