
被害にあわないための対策

サポート詐欺（偽セキュリティ警告）

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ８ 年 ５ 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

広告に仕掛けられた罠にご注意

思わずクリックしたくなる広告 通常の広告に見えるデザイン

クリックするとこんな画面に！
閉じるボタンが非表示に

「偽」の閉じるマーク

マイクロソフトのサポートを
装う偽の表示

電話番号
不安をあおる
アナウンス

罠の広告をクリックすると、サポート詐欺に誘導するための「偽セキュリティ警告」が表示されます。

出典：IPA安心相談窓口だより「パソコンに偽のウイルス感染警告を表示させるサポート詐欺に注意」
https://www.ipa.go.jp/security/anshin/attention/2024/mgdayori20241119.html

① パソコンに突然表示されるウイルス感染の警告は偽物の可能性を疑う

② 表示された電話番号には、絶対に電話をしない

③ 電話をしてしまった場合は相手のウソに騙されない

④ 困ったときは電源ボタンを押して、強制終了する


