
問 題 発 生
カ ー ド ア SNSを利用した犯罪

ＳＮＳで仲良くなったＡさんに、「親と喧嘩した、家にいた

くない」とメッセージを送ると、「大丈夫？相談にのるよ」

「車で迎えに行ってあげるよ」と優しく言ってくれた。

親にはそもそも「ネットで他人と連絡を取らない」と約束を

していたので、親には内緒でＡさんと会うことにした。

○Aさんはどんな人かな？
○「あひルのおやコ」のどれに当てはまるかな？

回 答 例 ○優しいふりをしているだけで、本当は悪い人かもしれない
○本当に相談に乗るつもりはない
○誘拐しようと思っている

あ ひ ル の
お や コ

○あ 会いに行かない
○ル ルールを守る
○の 載せない

解 説 SNSやネットゲーム上などの書き込みは、本当のこととは限
りません。アイコンの写真も、本人のものではないかもしれ
ません。Aさんは優しい言葉をかけてくれる、親切な人で
しょうか。Ａさんは嘘をついているかもしれません。ＳＮＳ
などで相談をすることは、危険が伴います。まず、保護者や
身近な大人、信頼できる相談機関などに相談しましょう。

また、相談する際に自分の情報（学年や住所、家族構成な
ど）を伝えてしまう行為も、その情報が今後何にどう使われ
るか分からず、大変危険です。一度伝えると、取り消すこと
はできません。ネット上にどこまで載せていいのか、保護者
とルールを作っておきましょう。

それから、インターネットで知り合った人には、絶対に会い
に行ってはいけません。断り方が分からない時も、保護者や
身近な大人に相談しましょう。

保護者や大人と決めたルールがあれば、それはあなたを守る
ためのものです。多少窮屈に感じても、自分を守るために必
ずルールは守りましょう。納得ができないルールがあるなら、
納得できるまで話し合いましょう。また、ルールを破ってし
まった時も、取り返しがつかないことになる前に、すぐに正
直に話しましょう。

インターネット上には、嘘の情報で人を騙そうとする人がい
ます。インターネット上の情報が正しいとは限らないという
ことを覚えておきましょう。



問 題 発 生
カ ー ド イ パスワードの大切さ

ネットゲームで仲良くなった人から、「レアなアイテムを

買ってあげるからあなたのIDとパスワードを教えて」と言わ

れた。

どうしてもそのアイテムが欲しかったので教えてしまった。

次の日、そのネットゲームにログインできなくなってしまっ

た。

○どうしてログインできなくなったのかな？
○「あひルのおやコ」のどれに当てはまるかな？

回 答 例
〇自分が教えたＩＤとパスワードを使って、相手がログイン
し、勝手にパスワードを変えてしまったから。

あ ひ ル の
お や コ ○ひ 秘密にする

解 説 オンラインゲームのIDとパスワードを他人に教えてしまう
と、他人があなたのゲームにログインすることができます。
ログインした他人に、パスワードを勝手に変更されてしまう
と、あなたはもうログインできなくなり、ゲームの続きがで
きなくなります。
ＳＮＳや、その他ログインが必要なサイトなどでも同じで

す。
パスワードはあなたの情報を守る大切な鍵です。どんなに

甘い誘いを受けても、人に教えてはいけません。
他人のID・パスワードを勝手に使ってログインしたり、他

人のパスワードを勝手に別の人に教えたりすることは、不正
アクセスといって法律に違反します。
もしあなたが不正アクセスをされた場合には、すぐに保護

者や身近な大人に相談し、必要な場合は警察にも相談しま
しょう。



問 題 発 生
カ ー ド ウ 深夜までの利用

ネットゲームで知り合った友達とのメッセージのやり取りに

夢中になっていたら、いつの間にか深夜になっていた。

親からは９時以降はスマホを使わないように言われているが、

友達が悩んでいるようだったので、そのまま使い続けた。

○夜更かしをしてネットに夢中になっているとどんなことが
おこるかな？

○「あひルのおやコ」のどれに当てはまるかな？

回 答 例
○寝不足になり、翌日の学校生活にも支障が出る
○親とのルールを破っているので、怒られる
○その友達が本当は悪い人かもしれない

あ ひ ル の
お や コ ○ル ルールを守る

解 説
夜遅くまでスマホを使うと、授業中に眠くなったり、記憶

力・集中力が低下して、学校の成績や日常生活に影響が出て
しまいます。また、夜更かしが習慣になると、ゲームやネッ
トに依存したり、昼夜逆転してしまう可能性があります。
また、深夜帯は親の目が届かない時間帯でもあり、トラブ

ルや心配なことがおこってもすぐに相談ができず、さらに疲
れや判断力の低下によって危機感（判断力や注意力）が落ち、
不審な誘いにも反応してしまいがちです。
相手が悪い人だった場合、相手の注意力が低下する夜間を

狙って甘い誘惑などを持ちかける、長時間かけて信頼させよ
うとしている、なども考えられます。
保護者とのルールはあなたを守るためのものです。多少窮

屈に感じても必ず守り、もしルールに納得いかないところ、
理解できないところがあれば、納得できるまでしっかり保護
者と話し合いましょう。
また、ルールを破って何か困ったことが起きたときには、

取り返しがつかなくなる前に、すぐに保護者や身近な大人に
正直に話して相談しましょう。



問 題 発 生
カ ー ド エ 写真送信の危険性

SNSに顔を隠した自分の写真を載せていたところ、コメント

欄で、「かわいいね」「下着姿も見たいな」と言われた。

嬉しかったので自分の下着姿の写真を撮って投稿してみた

ところ、次の日にはフォロワーやコメントが増えていた。

ちょっと恥ずかしいけど、人気者になれて嬉しい。顔は隠し

ているし、今後もたまに下着姿も投稿してみよう。

○このあとどうなると思う？
○「あひルのおやコ」のどれに当てはまるかな？

回 答 例
○一部の人だけに見せるつもりが、拡散されてしまう
○後悔しても、写真を消せなくなる
○顔を隠していても、知り合いにはバレるかも
○写真を元に脅迫される

あ ひ ル の
お や コ ○の 載せない

解 説
一度インターネットに出た画像は、回収がとても難しく、

将来、学校の友達や知らない人たちに見られてしまう可能性
があります。後悔しても、取り消せません。
また、裸や下着姿の写真が流出すると、悪い人たちの商売

に利用されたり、脅迫の材料に使われたりするなど、重大な
犯罪に巻き込まれる可能性があります。
ＳＮＳ上で「かわいいね」と言われて嬉しい気持ちになる

のは自然なことです。しかし相手はいい人に見せかけて徐々
に過激な恥ずかしい写真や動画、行為を求めてくる手口（グ
ルーミング）を使います。本人はそれに気づかず、信頼して
要求を受け入れてしまい、後に大きな犯罪に繋がることも考
えられます。
困ったときはすぐ大人に相談する、ＳＮＳでしたこと、さ

れたことを秘密にしない、撮った写真は送信・投稿する前に
大人と一緒に確認するなどのルールを作りましょう。
信頼している相手であっても、ＳＮＳだけの繋がりは大変

危険です。写真などを送ったり、直接会うことは避けましょ
う。



問 題 発 生
カ ー ド オ どこまで載せる？

春から新しい学校に入学したので、ＳＮＳのプロフィールに、
友達にも探してもらいやすくするために学校名のイニシャル
とクラスを書いた。そのおかげもあってか同じ学校の友達が
たくさんフォローしてくれた。ただ、アカウント名について
は、本名を載せるのは心配なので、ニックネームを載せてい
る。

○学校名はイニシャルだけだし、名前も本名じゃないから
安心して大丈夫かな？

○「あひルのおやコ」のどれに当てはまるかな？

回 答 例

○フォロワーに学校の友達がいるなら、その子とのやりとり
で学校名や本名が投稿されるかもしれない
○学校名のイニシャルやニックネームだけでも、その他の投
稿などから学校名が推測されるかもしれない

あ ひ ル の
お や コ ○の 載せない

解 説
学校名や本名のヒントが少しでも載っていると、それを手

がかりに他の投稿（フォロワーとのやりとりや投稿文、投稿
写真など）から、あなた自身が見ず知らずの人に特定される
危険があります。
特定されると、会いに来られたり、脅迫の材料に使われた

りするかもしれません。
繋がりたい人には、ＳＮＳのプロフィールではなくメッ

セージ（ラインなど）や口頭で直接伝えるなどして、公開範
囲は限定（鍵をかけるなど）しましょう。
また、自分は何も載せていなくても、フォロワーの友達が

あなたの本名や学校名をやりとりの中で投稿したり、写真を
投稿してしまう可能性もあります。
仮に公開範囲を限定していたとしても、ネットに載せる個

人情報は最小限に、本名、学校名、クラス、通学路、制服写
真など、特定につながる情報は載せないようにしましょう。
また、あなたが友達と一緒に撮った写真など、友達に関す

ることと載せたいときは、必ず事前に友達に載せてもいいか
確認しましょう。



問 題 発 生
カ ー ド カ どこまで伝わる？

いつも学校でふざけあって「バカ、あほ！」と言い合ってい
る友達のＡ君に、ライングループのメッセージでも同じよう
に「あほやな～！」「Ａ君ってほんとに頭悪いｗ」などと
送った。翌日Ａ君に学校で会ったが、いつもより元気がない
ようだった。

○どうしてA君に元気がなかったのかな？
○「あひルのおやコ」のどれに当てはまるかな？

回 答 例
○普段言われていることでも、文面だけだと冗談かどうかが
わからず、本気に捉えてショックを受けてしまった。

あ ひ ル の
お や コ

○お 思いやり
○コ コミュニケーションを大切に

解 説
直接会って話す時は、声のトーンや表情、ジェスチャーな

どたくさんのものが伝わります。でもメッセージでは文字だ
けなので、その「つもり」が伝わらず、きつく聞こえてしま
うことがあります。
また、直接話す時は相手の今の気持ち（楽しそう、悲しそ

うなど）がある程度分かりますが、メッセージの時は相手が
今どんな状況なのかがわかりません。相手がすごく落ち込ん
でいるときに、それに気づかず追い打ちをかけるような言葉
をかけてしまう可能性もありますね。
さらに、メッセージは対面と違って文章として残ります。

その場のノリだけで送信したつもりでも、後から見返すこと
もできるし、友達に広がったりするかもしれません。
自分だったらどう思うか、相手はこの文面だけ見たときに

どう感じるか、どんな時に読んでも気持ちがいい文章か、
残ってもいいか、誰が読んでもいいか、よく考えて、もし失
敗してしまったら、気づいたときにすぐに謝りましょう。
また、謝るときは、直接会って顔を見て謝りましょう。



問 題 発 生
カ ー ド キ 制限を解除するとどうなる？

親からスマホやゲーム機に、使える時間や使えるサイト、

ゲームなどの制限をかけられている。友達はどんなサイトや

ゲームを何時まででも利用できるようでうらやましい。

ある日、友達が、制限の解除の仕方を教えてくれると言って

くれた。親に内緒で解除できれば、自由にスマホが使えるか

ら、やってみようかな。

○制限を解除したら、何がおきるかな？
○「あひルのおやコ」のどれに当てはまるかな？

回 答 例
○危ないサイトに入れるようになってしまう
○時間制限がなくなるので、夜更かしするようになるかも
○ルールを破ったことがバレると、親に怒られる

あ ひ ル の
お や コ

○ル ルールを守る
○や やっておこうフィルタリング

解 説
保護者が設定した制限は、ウイルス感染や名前・住所など

の大切な情報がネットに漏れないようにパソコンやスマホを
守ってくれています。また、暴力的な情報や子供が見るべき
ではないコンテンツを表示させないようにしています。
さらに、時間制限は、ネット依存や、親の目が届かず判断

力が鈍ることによって犯人に狙われやすい夜間帯の利用を防
いでくれます。
ネットゲームなどに夢中になっているうちにお金を振り込

んでしまう危険もありますが、これも制限してくれます。
これらの制限をフィルタリングといいます。
未成年者のネット利用時のフィルタリングは、法律でも義

務づけられている、みんなを守るための大切な機能です。自
分を守るために、フィルタリングは必ず設定するようにしま
しょう。



問 題 発 生
カ ー ド ク ネット依存

最近ネットゲームやＳＮＳが楽しくて、家族との食事中や友
達といるときもスマホを触ってしまっている。家族や友達は
何も言わないし、スマホでたくさんのことを知ることができ
るから、このまま続けよう。

○スマホやゲームばかりの生活、周りの人との関係は
どうなるかな？

○「あひルのおやコ」のどれに当てはまるかな？

回 答 例
○家族との会話が減ってしまう
○友達がいなくなる、遊びに誘われなくなる

あ ひ ル の
お や コ ○コ コミュニケーションを大切に

解 説
自分が話しているときに、目の前の人がずっとこちらを見

ずにスマホを触っていたらどんな気持ちになりますか？
一緒にいるのにあなたがスマホばかり触っていると、「話

をしてくれない・聞いてくれない」と、何も言っていなくて
も、家族や友達など周りの人は寂しい思いをしてしまいます。
また、○○君はいつもスマホばかりだから、と、友達から遊
びに誘ってもらえなくなったり、仲間に入れなくなるかもし
れません。
スマホは便利で楽しいものですが、そればかりに熱中して

いると、ふと周りを見たときに誰もいなくなっている、なん
てこともあり得ます。そんな悲しいことになる前に、スマホ
はルールを決めて使いましょう。
本当に困ったとき、あなたを助けてくれるのはネットでは

なく周りの家族、身近な大人、友達です。今周りにいる人は
ずっと一緒にいられる訳ではありません。今周りにいてくれ
る人たちとの時間を大切に、面と向かってコミュニケーショ
ンを取りましょう。


