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問題発生カード

ア

１問目

２問目

本物のメール！？

どうすれば防ぐことができたでしょうか？

取り引きのある銀行から「【重要】口座利用の確
認について」という件名のメールが届いた。
メールの中にある「ご利用確認はこちらから」と
いうボタンを押してインターネットバンキングに
ログインし、利用状況を確認した。

この後、どんなことが起こるでしょうか？

問題発生カード

イ

１問目

２問目

パスワードの大切さ

ネットゲームでなかなかクリアできないステージ
があり、ゲーム内で仲良くなった人から、「代わ
りにクリアしてあげるからあなたのIDとパスワー
ドを教えて」と言われたので、自分のIDとパス
ワードを教えた。

この後、どんなことが起こるでしょうか？

どうすれば防ぐことができたでしょうか？
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問題発生カード

ウ

１問目

２問目

返金手続きのはずが‥

インターネットで買い物をする際、
注意すべきことはなんでしょうか？

通販サイトで気になる商品を購入した。
後日、欠品のため電子マネーで返金手続きをする
というお知らせが届き、サイト管理者の指示通り
に電子決済アプリを操作した。

この後どんなことが起こるでしょうか？

問題発生カード

エ

１問目

２問目

闇バイト…？

気をつけるべきポイントはなんでしょうか？

副業の広告をクリックすると、メールが届いた。
「自分の口座に入金されたお金を指定された別の
口座に移し替えるだけで報酬金がもらえる」とい
う簡単な仕事だったので、その仕事を始めた。

この後、どんなことが起こるでしょうか？
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１問目

２問目

問題発生カード

カ

１問目

２問目

ウイルス感染！？

警告メッセージが表示された場合に
とるべき行動はなんでしょうか？

パソコンでインターネットを閲覧中、いきなり大
音量で警告音が鳴り響きウイルスに感染したと警
告メッセージが出た。
画面上にサポートセンターの電話番号が表示され
ていたので電話をかけた。

この後、どんなことが起こるでしょうか？

その情報、本物？

地震があり、SNSを見ていると救助を求める投稿
を見つけた。
自分は救助に行けないが困っている人を助けたい
と考え、その投稿を拡散したが、後日、拡散した
情報は偽情報だったと判明した。

偽情報を拡散したときどんなことが
起こるでしょうか？

確認すべきポイントはなんでしょうか?
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気をつけるべきポイントはなんでしょうか？

問題発生カード

キ

１問目

２問目
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ク

１問目

２問目

本当に儲かる？投資テクニック

「絶対に儲かる投資テクニック」の広告をクリッ
クしたところ、投資勉強グループの一員になるこ
とができた。
勧められたアプリをダウンロードして投資を始め
ることにした。

この後、どんなことが起こるでしょうか？

乗っ取られている？

SNSのフォロワーから「インフルエンサーになる
ために私に投票して欲しい」というメッセージが
届き、携帯電話番号やメールアドレスを教えて欲
しいと言われたので教えた。
その後、SMS（ショートメッセージサービス）で
届いた認証コードを教えて欲しいと言われたため
認証コードも送信した。

この後、どんなことが起こるでしょうか？

どうすれば防ぐことができたでしょうか？
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１問目

２問目

上司からの指示？！

社⾧から「SNSグループを作成してQRコードを送
るように」とメールが届いた。
言われたとおりSNSでグループを作り、グループ
のQRコードを送ると、「当社の口座残高のスク
リーンショットを送るように」「指定する口座に
お金を振り分けるように」と言われたので、指示
に従った。

この後、どんなことが起こるでしょうか？

将来を約束？

私のSNSの投稿を見た人から「気が合いそう!友
達になりたい」とダイレクトメッセージが届いた。
やりとりを続けるうちに恋愛感情が生まれ、結婚
の話が出るなかで、「二人の将来のために投資を
しよう」と言われたので、お金を振り込んだ。

この後、どんなことが起こるでしょうか？

どうすれば防ぐことができたでしょうか？


