
兵庫県警察サイバーセンター
協力※愛知県警察

スタート！
個人情報って
どんなものが
ある？

２マス戻る

ネットで誹謗中傷
する書き込みをした。

★

大人も楽しく

OSやアプリのアップ
デートをした。

SNSに個人情報が映り
込んでいる写真を投稿
してしまった。

クイズ

クイズ

クイズ
クイズ

友人のＩＤとパス
ワードを使い、勝
手にログインした。

１マス戻る

１マス戻る

問題
発生

問題
発生

クイズ問題
発生

問題
発生

問題
発生

② ③

⑤

⑦

⑧
⑩⑫

⑪

⑮

⑬

⑰⑯ ⑱

問題
発生

④

⑲

ゴール！
これであなたも
サイバーポリス

★ ★
★

★

通販サイトを利用し
ようとしたが、詐欺
サイトと気づいた。

スタートに戻る

「10日間お試し無料」のオンラ
インゲームを10日以上利用し
たところ、高額な利用料金
の請求がきた。

自分が被害にあい
そうになったことに
ついて話そう！！

①

⑥

⑨

ネットトラブルや詐欺
から身を守れ！！

⑭

１マス進む

２マス進む



問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！

問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！



問題発生カード

ア

１問目

２問目

本物のメール！？

どうすれば防ぐことができたでしょうか？

取り引きのある銀行から「【重要】口座利用の確
認について」という件名のメールが届いた。
メールの中にある「ご利用確認はこちらから」と
いうボタンを押してインターネットバンキングに
ログインし、利用状況を確認した。

この後、どんなことが起こるでしょうか？

問題発生カード

イ

１問目

２問目

パスワードの大切さ

ネットゲームでなかなかクリアできないステージ
があり、ゲーム内で仲良くなった人から、「代わ
りにクリアしてあげるからあなたのIDとパスワー
ドを教えて」と言われたので、自分のIDとパス
ワードを教えた。

この後、どんなことが起こるでしょうか？

どうすれば防ぐことができたでしょうか？



問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！

問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！



問題発生カード

ウ

１問目

２問目

返金手続きのはずが‥

インターネットで買い物をする際、
注意すべきことはなんでしょうか？

通販サイトで気になる商品を購入した。
後日、欠品のため電子マネーで返金手続きをする
というお知らせが届き、サイト管理者の指示通り
に電子決済アプリを操作した。

この後どんなことが起こるでしょうか？

問題発生カード

エ

１問目

２問目

闇バイト…？

気をつけるべきポイントはなんでしょうか？

副業の広告をクリックすると、メールが届いた。
「自分の口座に入金されたお金を指定された別の
口座に移し替えるだけで報酬金がもらえる」とい
う簡単な仕事だったので、その仕事を始めた。

この後、どんなことが起こるでしょうか？



問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！

問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！



問題発生カード

オ

１問目

２問目

問題発生カード

カ

１問目

２問目

ウイルス感染！？

警告メッセージが表示された場合に
とるべき行動はなんでしょうか？

パソコンでインターネットを閲覧中、いきなり大
音量で警告音が鳴り響きウイルスに感染したと警
告メッセージが出た。
画面上にサポートセンターの電話番号が表示され
ていたので電話をかけた。

この後、どんなことが起こるでしょうか？

その情報、本物？

地震があり、SNSを見ていると救助を求める投稿
を見つけた。
自分は救助に行けないが困っている人を助けたい
と考え、その投稿を拡散したが、後日、拡散した
情報は偽情報だったと判明した。

偽情報を拡散したときどんなことが
起こるでしょうか？

確認すべきポイントはなんでしょうか?



問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！

問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！



気をつけるべきポイントはなんでしょうか？

問題発生カード

キ

１問目

２問目

問題発生カード

ク

１問目

２問目

本当に儲かる？投資テクニック

「絶対に儲かる投資テクニック」の広告をクリッ
クしたところ、投資勉強グループの一員になるこ
とができた。
勧められたアプリをダウンロードして投資を始め
ることにした。

この後、どんなことが起こるでしょうか？

乗っ取られている？

SNSのフォロワーから「インフルエンサーになる
ために私に投票して欲しい」というメッセージが
届き、携帯電話番号やメールアドレスを教えて欲
しいと言われたので教えた。
その後、SMS（ショートメッセージサービス）で
届いた認証コードを教えて欲しいと言われたため
認証コードも送信した。

この後、どんなことが起こるでしょうか？

どうすれば防ぐことができたでしょうか？



問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！

問題発生
カ ー ド

自 分 の 意 見 を
発表しましょう！



気をつけるべきポイントはなんでしょうか？

問題発生カード

ケ

１問目

２問目

問題発生カード

コ

１問目

２問目

上司からの指示？！

社⾧から「SNSグループを作成してQRコードを送
るように」とメールが届いた。
言われたとおりSNSでグループを作り、グループ
のQRコードを送ると、「当社の口座残高のスク
リーンショットを送るように」「指定する口座に
お金を振り分けるように」と言われたので、指示
に従った。

この後、どんなことが起こるでしょうか？

将来を約束？

私のSNSの投稿を見た人から「気が合いそう!友
達になりたい」とダイレクトメッセージが届いた。
やりとりを続けるうちに恋愛感情が生まれ、結婚
の話が出るなかで、「二人の将来のために投資を
しよう」と言われたので、お金を振り込んだ。

この後、どんなことが起こるでしょうか？

どうすれば防ぐことができたでしょうか？



ク イ ズ
カ ー ド

自 分 の 意 見 を
発表しましょう！

ク イ ズ
カ ー ド

自 分 の 意 見 を
発表しましょう！



ク イ ズ カ ー ド

Q1 インターネットで繋がるのは誰？

1. 友達や家族

2. 芸能人

3. 自分と同じ趣味の人

4. 外国に住んでいる人

5. 犯罪者

※答えは一つとはかぎりません

ク イ ズ カ ー ド

Q2 パスワードを設定することにした。
他人に推測されて勝手に使われない

ためにはどんなパスワードがいいか。

1. 家族の名前と誕生日にする

2. １０文字以上のパスワードにする

3. 忘れないように、他で使っている

パスワードと同じにする

4. アルファベット（大文字と小文字）・
記号・数字を組み合わせる

※答えは一つとはかぎりません



ク イ ズ
カ ー ド

自 分 の 意 見 を
発表しましょう！

ク イ ズ
カ ー ド

自 分 の 意 見 を
発表しましょう！



ク イ ズ カ ー ド

Q3 インターネットで繋がる物はどれ？

1. 自動車

2. スマートフォン

3. エアコン

4. りんご

5. 掃除機

※答えは一つとはかぎりません

ク イ ズ カ ー ド

Q4 スマートフォンがコンピュータウイルス
に感染するとどうなる？

1. 画面が割れる

2. 保存してある連絡先の情報が盗まれる

3. インターネットバンキングの

不正送金の被害に遭う

4. カメラやマイク機能が勝手に動いて、

盗撮や盗聴をされる

※答えは一つとはかぎりません



ク イ ズ
カ ー ド

自 分 の 意 見 を
発表しましょう！

ク イ ズ
カ ー ド

自 分 の 意 見 を
発表しましょう！



1. 闇バイト募集の書き込み

2. オンラインカジノを勧めるサイト

3. 裸の画像

4. 実在する企業を装ったメールやSMS

ク イ ズ カ ー ド

Q6 スマホで撮影した写真データから
わかることは？

1. 写真を撮った日

2. 写真を撮ったときの気持ち

3. 写真を撮ったスマートフォンの種類

4. 写真を撮った場所

※答えは一つとはかぎりません

ク イ ズ カ ー ド

Q5 違法・有害情報に当てはまるものは？

※答えは一つとはかぎりません



ク イ ズ
カ ー ド

自 分 の 意 見 を
発表しましょう！

ク イ ズ
カ ー ド

自 分 の 意 見 を
発表しましょう！



1. SNSで譲ってくれる人を見つける

2. 転売サイトでゲットする

3. 公式サイトやリセールサイトで

追加販売されるのを待つ

4. 諦める

ク イ ズ カ ー ド

Q8 どうしても行きたいコンサートチケット
が売り切れてしまった。どうする？

※答えは一つとはかぎりません

ク イ ズ カ ー ド
Q7 SNSに子どもや孫が次のような書き込

みをした。
あなたなら、子どもや孫にどのように

注意しますか？

AHIRU
@ahiruxxxx  12/21 16:30

学校の帰りに行きつけの
カフェで限定商品買っちゃった♪



解 説答 え

インターネットは世界中の人と簡単につながる便利な仕組みです。しかし、
その中には詐欺の犯人や個人情報を狙う犯人もいます。インターネットでは
危険な人物とつながる可能性があることを視野に入れておかなければなりません。

Q1(全部)

1,2,3,4,5

パスワードの使い回しは危険です。１つでもパスワードが漏れると他の
サービスのアカウントも攻撃されてしまいます。家族の名前や誕生日など
の簡単なパスワードは避け、アルファベットの大文字、小文字、数字、記
号を組み合わせて、できるだけ⾧いパスワードを設定しましょう。

Q2

2,4

最近では、自動車や家電など様々な物がインターネットに接続されていま
す。離れた場所から鍵を開けたり、エアコンや掃除機のスイッチを入れた
りすることができ、生活がとても便利になりました。しかし同時に、こう
した機器がサイバー攻撃の対象になるケースも増えています。便利さの裏
には「ネットにつながる＝狙われる可能性がある」というリスクを意識し
て使うことが大切です。

Q3

1,2,3,5

コンピュータウイルスは、スマートフォン等の中に入り込み、個人情報や
金銭等を狙うプログラムです。感染すると、遠隔操作されたり、個人情報
や写真が盗まれたり、インターネットバンキングでの不正送金等の被害に
遭う可能性があります。信頼できないアプリやメールのリンクは開かず、
セキュリティ対策ソフトを入れて常に最新の状態を保ちましょう。

Q4

2,3,4

インターネット上には、違法サイトや詐欺サイト、裸等のわいせつ画像、
他人の個人情報や名誉を傷つける投稿、デマ情報などがあります。利用す
る前に内容の正確性や安全性を必ず確認しましょう。また、違法・有害情
報を発見した際には警察署やIHC（インターネットホットラインセンター）に通
報しましょう。

Q5(全部)

1,2,3,4

写真に位置情報がついていると撮影日時や場所、端末情報などがわかりま
す。SNS等に写真を投稿する際、位置情報がついたまま投稿すると、これ
らの情報から自宅や職場、学校など個人の生活に関わる場所が特定される
危険があります。今は多くのSNSで投稿時に位置情報がついていれば削除
してくれますが、一部のSNSやインターネットのブログ等ではそのまま投
稿されるため、撮影時に位置情報をオフにしたり、投稿する前に不要な情
報を削除するなどの対策が重要です。

Q6

1,3,4

SNSに投稿した写真や文章からは、住所や勤務先、行動パターン、名前や
名称など、個人の詳細な情報が特定されることがあります。
〇住んでいる地域(車のナンバープレートや周囲の景色から)
〇写真を撮った日時(SNSにアップした時間から)
〇写真を撮った場所(店の看板やマンホール、限定商品から)
〇姿や通っている学校(顔、制服から)
〇本名や呼び名(ユーザー名「AHIRU」) 等

犯人や悪意ある第三者がこうした情報を利用してストーカーやトラブルを
起こす可能性もあります。投稿前には位置情報や個人情報を特定できる情
報が含まれていないか確認することが大切です。

Q7

例

イベント等の特定のチケットの不正転売、または転売を目的としてチケッ
トを譲り受けた場合は処罰の対象となります。チケットを購入する際は転売
条件に関する情報を確認し、公式サイトかリセールサイトから購入しましょう。

Q8

3,4

ク イ ズ の 答 え と 解 説 答えは一つとは限りません
【 大 人 用 】



サ イ コ ロコ マ


